DIGITAL-CAMP 2020

DATENSCHUTZ IM DIGITALEN RAUM -
SICHERE DATENVERWALTUNG IM EHRENAMT



Was bedeutet Datenschutz und was bedeutet die Datenschutzgrundverordnung (DSGVO) fir Ihre
Organisation? Wie gelingt eine datenschutzkonforme Verwertung von den Daten lhrer Mitglieder und
Unterstitzer? Bei der Arbeit mit Vereins- und Mitgliederdaten spielt der Schutz von personlichen Daten
eine wesentliche Rolle. Die Einfiihrung der DSGVO im Mai 2018 hat bei vielen Vereinen und
Organisationen Fragen zum Thema Datenverwaltung aufgeworfen. In diesem Online-Seminar erfahren

Sie alles Wichtige rund um den Datenschutz Ihrer Mitglieder und die wichtigsten Grundsatze der
DSGVO.

Schlagworte: DSGVO, Datenschutz, Datensicherheit, Mitgliederdatenverwaltung
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Einstieg

Hast Du Dich bereits mit der DSGVO
beschaftigt?

Ich kenne ein Ich habe mich
paar Grund[agen, bereits gut
aber ich habe informiert und
noch viele offene mochte mein
Fragen. Wissen festigen.




Mitgliederdaten

Schitzen, verwalten | Faait,
. Fragen&
und verwenden | Austausch

(Externe)

. Unterstitzung

Betroffenen-
rechte |




Die DSGVO

Die Grundlagen

Was ist die

DSGVO?

-

;.

gibt es die
DSGVO?

DSGVO

. Anwendung

?
A




Grundlagen der DSGVO
Was ist die DSGVO?

Die DSGVO...

__steht fiir aten chutz- rund er rdnung.

... vereinheitlicht seit Mai 2018 Regeln zur
Verarbeitung personenbezogener Daten,

..ist in der gesamten EU verbindlich - sowohl fiir 6ffentliche
als auch nicht-6ffentliche Stellen.

.. gilt jedoch NICHT fur personliche und familiare Tatigkeiten!



Grundlagen der DSGVO  schutz personenbezogener
Daten innerhalb der EU

Warum gibt es
die DSGVO?
G
Freier Datenverkehr
Rechtssicherheit S im Europaischen

Binnenmarkt

Einheitliches D (0] Anpassung des
Recht und Datenschutzes an

Datenschutz- Zeitalter des
standards Internets

in der EU



Grundlagen der DSGVO
Was sind personenbezogene Daten?

Welche Beispiele von
personenbezogenen Daten

kennst Du?

Schreib’ es in den Chat!

alle Informationen, die sich

auf eine identifizierte oder

identifizierbare natuirliche
Person beziehen"”

(Art. 4 Nr. 1 DSGVO)




Grundlagen der DSGVO

Was sind personenbezogene Daten? “alle Informationen, die sich
auf eine identifizierte oder
identifizierbare naturliche

Person beziehen”

(Art 4 Nr.1 DSGVO)

Name

Anschrift Telefon-
nummer




Grundlagen der DSGVO

Was bedeutet Verarbeitung alle Vorgange, bei denen
personenbezogener Daten? mit personenbezogenen

Daten gearbeitet wird
(egal ob automatisiert, digital
oder analog)

(Art. 4 Nr. 2 DSGVO)

n
erhebe speichern nutzen




Grundlagen der DSGVO

personal-
(akten)-
verwaltung

Bewerbungs-
verfahren »

Mitglieder-
verwaltung

Finanz-
buch-
haltung

®
Veran-
staltungs-

management

(z.B.
Teilnehmende)

)
Adress-
verwaltung

(z.B.
Newsletter)

\\1

Wettkampf-
und
Spielbetrieb




Die DSGVO

-

Die Grundsatze

Verbot mit
Erlaubnis-
vorbehalt

Recht- Zweck- Daten- Richtigkeit Speicher- Integritat &
maBigkeit bindung minimierung begrenzung Vertraulichkeit




Grundsatze der DSGVO
Verbot mit Erlaubnisvorbehalt

© Grundsatzlich ist die ‘
Erhebung, Verarbeitung oder
Nutzung personenbezogener

Daten verboten.

(Art. 6 DSGVO)

Erlaubnis vor!

Rechtmaigkeit)

Uegt eine




Grundsatze der DSGVO

Grundsatz der RechtmaBigkeit Die Verarbeitung
personenbezogener Daten
ist nur rechtmaBig, wenn
eine Erlaubnis vorliegt.

(Art. 6 DSGVO)

Ausdrﬁckliche
Einwilligung der
petroffenen
Person

Erfullung eines

Vertrages oder 5 Wahrlfng
einer rechtlichen A ter echtigter
Verpflichtung eressen des

Verantwortlichen



Anlage zum Aufnahmeantrag

Grundsatze der DSGVO DeterachutzPersbricthensece

Cer fName ces VaranaYardanaas] erhebl, verartenal und nulzl pasanentezegens

3 Urte B von Oatercrbabmarden JEOVD ur Endiung o Qoma oo Ver

ur nsalz van el agen || 2ur Erfliung dargem er-

Grundsatz der RechtmaBigkeit aeaun ToR4100n Svocks U AGesen. SaRy e e mbaenen oot e

gerversammiing.

Herbei handel! es sich instesandere um lokgende Milgl edardaten:

Nama und Anschnlt,

Barkvertindung [lals Lastschnttginzag in der Saxzung vorgasahan),
Tasfonnummer (Fastnatz und Mati)

Email-Adressen,

Geburscanm,

Funice im VessnVarbend

Als Mitglied tes (Warme dev Dachargavvsanan] ist der [Name des Verens Vevbandes|
varpiicheet, Destirete personenbezogene Caten dortin 2u meldan, Ubanrittell wer-
cer an [Emylinger mo Advesse] 2 B Name und Aller des Milgieds, Nare der
Vorstandsmilgledar me Furklion, Anscheit, Teeforrummenm, Facnummeen, E-Mai-
Adrazgen,

Jadas Milghed hat im Ranman cer gesatziichan Vorschean das Bundasdasanschetz-
gesetzes (rsbescnoere §§ 34 und 3% BDSG) cas Recrt aul Auskunlt dter die 2u
senar Parscn gespeicherten Daten, deren Empfdnger und dan 2weck der Spesche
rang sowie auf Berchligung, Léscnung cder Sparrung seine” Dater. Das Fecht auf
Vidursproch gegen cie Verardesuy der genorerbazogensn Dalen gemds § 38
BOEG kann von jadan Mingied zu jadar Zei suspalion werden.
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zung stimmen die \Mtgiader der Erheburg, Verarkeilung (Speicheng, Verdndanurg
Lbamittung] urd Noturg Ihrer gerorerbazogenan Daten ir dam veeganannten
Ausmani und Umtang 2u Ene anderweiige, Gter dia Erlilurg seiner satzungsmaii-
ger Aufgaban und Zwecka Finsuspeherce Daterverateilurg oder Nutzug 128
Weroarwacker) |51 dem Versin/Varbard ror erautt, scfern er gus gasetzlicken
Grindan hiarzu verplical Ist ccer cas Milglec aingawifigl har Ein Daterverief
izt nchi statthalt,

Die Enwilligungserklirung habe ich zur Kenninis gencmmen. Der Nutzung memer
gefUhrten p bezogenen Daten zu den genannien Zwecken stimme ich zu,

101, G, Untavsconlt)
MWty Nt Kiammenn gescinecane Begnte ewnts auf (e Gegabenteden apassen

D Landesspaaatund Sertin b =0 dir U3, FRLH 2 Dok FORR0S e00 e TSOQs ) wR PVl
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Grundsatze der DSGVO
Grundsatz der RechtmaBigkeit

Erlaubnis durch eine
Rechtsgrundlage
P4 \a

Erfullung eines Vertrages/ Wahrung

einer rechtl. Verpflichtung berechtigter Interessen
(Art. 6 Abs 1 it b)/c) DSGVO) tart. & Abs 1 Lit. f) DSGVO!

Beispiel: Beispiel:
Datenerfassung bei Berichterstattung zu
einem Mitgliedsbeitritt Veranstaltungen

wichtig: wichtig:
keine Weitergabe Interessenabwagung
der Daten an Dritte o




Grundsatze der DSGVO
Grundsatz der Zweckbindung

Daten durfen nur zu dem
Zweck genutzt werden, flr

den sie erhoben wurden.

(Art. 5 Abs. 1 lit. b) DSGVO)




Grundsatze der DSGVO

Grundsatz der Datenminimierung

NaCh dem MOttO'
So viel wje nétig, |
SO Wen/:g Wie
moglich!

Es durfen nur die Daten ¥
erhoben werden, die fiir den
angegebenen Zweck

dringend bendétigt werden.

(Art. 5 Abs. 1 lit. ¢) DSGVO)




Grundsatze der DSGVO
Grundsatz der Richtigkeit

Wichtig bejm
Recht der
Betroffenen aur
Serichtigung g

ersonenbezogene Date LOschung!

mussen richtig und auf dem
neusten Stand sein. Falsche

Daten missen geloéscht oder

berichtigt werden.
(Art. 5 Abs. 1 lit. d) DSGVO)




Grundsatze der DSGVO
Grundsatz der Speicherbegrenzung

- 0der wie gg
gesetzliche
Aufbewahrungs_
fristen verlangen!

ersonenbezogene Daten
durfen nur so lange
gespeichert werden, wie es

fur den Zweck nétig ist, fir

den sie erhoben wurden.
(Art. 5 Abs. 1 lit. ) DSGVO)




Grundsatze der DSGVO

Grundsatz der Integritat & Vertraulichkeit ‘
— Was sind

Es missen gecignete technische
und organisatorische MaBnahmen
ergriffen werden, um eine

angemessene Sicherheit fur
personenbezogene Daten zu

gewahrleisten.
(Art. 5 Abs. 1 lit. f) DSGVO)




Grundsatze der DSGVO
Grundsatz der Integritat & Vertraulichkeit




Grundsatze der DSGVO
Rechenschaftspflicht

y,_v,_—;’:a_‘
10,8,
Yt/

caun

Grundsétze bereits vor Einfilhrung der DSGVO Bestandteil im Datenschutzrecht! &g

Neu in der DSGVO: Rechenschaftspflicht fur Verantwortliche:

Verantwortliche mussen die Einhaltung
der Grundsatze nachweisen konnen.  NFE

(Art. 5 Abs. 2 DSGVO)



Grundsatze der DSGVO
Rechenschaftspflicht

chenschaftspﬂich

Re

- - - l
enverarbeltungsverzelchms.

el lem mit einem Dat
Kein Prob (At 30 DSGVO!

e b

ORI T
A

BT

e

T 1L S a A
P
———

B Banriate el AP wBemon
At @

T B e L P T S S

Ve w  d arae e 1 e e e e e (e Ve e 4 1 8 e sk o o e
o M Ot (L N it C A - Yo B et et




Hireaws: Disman, bircoe Nusion ol Vinarsanboben e den Erstmg i cles Thand vm
30 Abs 1 D5-GVC erfziontern B0 umciaszendes Muster ist amler was 133 basernces e

0 Y arliienzplut gkt gen A
son weraniw ortichar odt abnstar,

Muster 1: Verein — Verzeichnis von Verarbeitungstatigkeiten

Verantworticher:
TSV Walcermuhl = V.
Steinkausrst. 453
35123 Serathauszn

Lohnabeechnung
[Uber externen
Dienstieister)

Te. @ 11232560

£-Mal: teamEweldernuenler-tsv.ce
‘Web: wyavvaldemmushier-tsv.de

Herbert Saver 0z03zne
0961/123456-1

herbartiz

wakimuehler-

tsede

£

* fuszablung der
Lehne Genblter

* Abfunr

Sozialangaben u.

Stmoern

Varstand: Dicter Eckbzuer-Duppels, geb 03121352

Name and
Acressen der
Beschaftgten
agf. Religions
zugehcrigheit
binceutige
Kennzahlen
2ur Steus)
Sozislabgaken

Cexchiftigte

sfange
Extemer
Doerstieister

Bayerisches Landesamt fr
Datenschutzaufsicht

10 Jshve |Gesstadiche
Aufornsbrungsinst)

Sehe IT-Sicherherskonzept

Magliederverwaltung

Herbest Bauer
0981,/1234561
herberti
wakimuehler-
tsvde

0z03208

Verwaltung der
Vereinstat gkeiten

Name und

Acressen

bntrittsdatum
« Spantbereicke

Mrglieder

2 Jahre nach
Beend gy der
Vereinsmitgiedschaft

Sehe IT-Sicherhenskonzept

Betrieb der Webssite
des Sportvereins
|uber Hosting-
Dienstieister)

Pax Muier 25022018
09817123456-0

mani

wakdmuehles-

s e

o Miglisd P-Acresyen

o WViekseitenbesucher

1P-Auresys nach 30
Tagen

Sehe |T-Sicherhenskonzept
+ HTTPE-Versthuselung

Veroffentlichung von
Fatos e
oul ite

Pax Meer
096171234560
mans
wakdmuekhler-
tov e

20022018

AuBendarselung

Foros van
Vereinstat gkeiten

=N N

Mighedsr

Wenr Eimailigung

Sehe IT-Sicherheaskonzept

Beitragsverwaltung

Herbeet Baver
0981/123456-1
herbaet
wakdmuehle:-
tsvde

y Brrieverbindurg

Steaerberater

10 Jsbvre [Gesetadiche
A fompabeungstnst)

Sehe IT-Sicherhenskonzept

Auszug aus dem IT-Sicherheitskonzept {enthalt technische und crganisatorische Mainahmen)

v Atamabacha Updatas im Betr ebssystem aktiian
¥ Standard Geupperserwaliung (2. B In Windaws!

«  Lutamatisehe Upcates des Srowsers skbveren
v Aktueler Vinnscareer Sichwerhaassoftwang

v Backaps rogﬂmam) 7 B awensl wihantlizh aaf sterne Fesrplartn
v Fapkraktersamichtung mit Standand-Shredder




Grundsatze der DSGVO

Zusammenfassung

Verbot mit Erlaubnisvorbehalt RechtmaBigkeit Zweckbindung

‘ Die Erhebung, Verarbeitunc
Grundsatzlich st die b % e

B RERia o antr e oder Nutzung personen- Daten durfen nur zu dem
Nw?‘l‘mo'{)‘ e.re—olnenAbwéJ oné} yezogener Daten ist nur mit angegebenen Zweck
il 2o it einer Einwilligung oder genutzt werden

Daten verboten
Rechtsgrundlage erlaubt

o —

Datenminimierung Richtigkeit Speicherbegrenzung Integritat & Vertraulichkeit

) Personenbezogene Daten Personenbezogene Daten FUr eine anaemessene
Es durfen nur die Daten mussen fi(;"]“g L]ﬁd auf dem durfen nur so l:’;!ﬂg(-) S'(_;h(}rh.;:_\ﬂ[ I’JC'T'SC_)JFTGI"’b(:'.'[UCl[.?!'I(.’r
erhgben '-.l/'el'sien d'ej fur den neuesten Stand sein. Falsche gespeichert werden, wie es Daten miussen qeeigné:e
_angegebcnfn ZWeCK Daten mussen geldscht cder flr den Zweck nétig ist, flr technische & crgaﬁisatowacne
dringend bendtigt werden. berichtigt werden, den sie erhoben wurden. MaBnahrmen ergriffen werden

Rechenschaftspflicht



Betroffenenrechte
Uberblick

Transparente Information

Auskunft

Berichtigung & Léschung

Widerspruch



Betroffenenrechte

nte Information
Transpare To do:
“

Erstellung von
Datenschutzhinweisen

préizisgu?t .

V' Jerstandiic (z. B. als zusatzlich gereichtes

Merkblatt zum Mitgliedsantrag
oder als Erganzung in

Vereinssatzung)

, leicht
zugénglich

klare & einfache
Sprache

Datenschutz-
erklarung

Pflichtelement

: g : auf der Homepage
LfDI BW : Praxisratgeber "Datenschutz im

Verein nach der DS-GVO" (Muster ab Seite 12)



Betroffenenrechte
Recht auf Auskunft

innerhalb eines
Monats
erste Auskunft
kostenlos

elektronisch
oder schriftlich

To do:

Erstellung einer Abschrift
mit den vorhandenen
Personenbezogenen

Daten

BayLDA : "Muster fiir die Erteilung
einer Auskunft nach Art. 15 DS-GVO"




Betroffenenrechte

Recht auf Berichtigung & Loschung Betroffene kénnen die
Loschung ihrer Daten unter
folgenden Umstanden

verlangen:

(Art. 177 DSGVO)

Widerruf der Wider

(. Spruch
Einwilligun

lr;‘\)I!Iegfallgder g gegen

Rechtsgrundlage) Ver ar beitung

Recht auf Widerspruch

Bezieht sich auf
Daten, die wegen
'Wahrung
berechtigter
Interessen- erhoben
wurden!

3etroffene haben das Recht,

der Verarbeitung ihrer
personenbezogenen Daten
zu widersprechen.

(Art. 21 DSGVO)



Die DSGVO

(Externe) Unterstutzung

Aufsichts-
behorden



(Externe) Unterstiitzung

Auftragsverarbeitung

Auftragsverarbeiter

Dienstleister, die personenbezogene Daten von
Kunden oder Mitarbeitenden im Auftrag einer

Organisation (Verantwortliche) verarbeiten )

Auftragsverarbeitungsvertrag notwendig
(Art. 28 DSGVO)




(Externe) Unterstitzung

Auftragsverarbeitung

Versand ein Hosting
es |
externe Newsletters “dynamischer

Buchhaltung _ {durch Webseiten”
Dienstleister)

Outsourcing digitale
Kollaborations-

von IT- Cloud : |
anwendungen

Leistungen Computing .B. |
(z. B. Fernwartung) Videokonferenzen)




Die DSGVO

(Externe) Unterstitzung

Auftrags-

| verarbeitung }




freiwillige

Ernennung

(Externe) Unterstlitzung

Datenschutzbeauftragte’r:
Ernennung

Pﬂichternennung:
mind. 20 Personen
mit der Verarbeitung
von personen-
bezogenen Daten

beschaftigt

Wichtig:

Die Haftung tragt
weiterhin die Organisation

(Vorstand, Geschéftsstelle
0.4.) und nicht der/die
Datenschutzbeauftragte!

Pflichternennung:
Kerntatigkeit der
Organisation, \‘
sensible Daten zu I‘
erheben



(Externe) Unterstitzung

Datenschutzbeauftragte’:

Ernennung

(freiwillige Ernennung)

Habt Ihr in Eurer Organisation
eine’n Datenschutzbeauftragte'n
ernannt?

(Pflichternennung)




Die DSGVO

(Externe) Unterstutzung

Auftrags-

. verarbeitung |

1
\
A
i

Aufsichts-
behorden

. Datenschutz |



(Externe) Unterstlitzung

Aufsichtsbehorden

Ansprechpartner bei Fragen

erste Anlaufstelle bei Datenschutz-
verletzungen (Meldepflicht 72h!)

Abstimmung gemeinsamer Schritte

verhaltnismaBige Sanktionen bei
BEWUSSTEN Datenschutzverletzungen




(Externe) Unterstiitzung
Landesbeauftragte fiir Datenschutz

Die Landesbeauftragten
- far Datenschutz bieten im
— Netz viele niitzliche
Informationen fur Vereine

und Organisationen!




Exkurs Online-Tools: Achtet die Datenschutzgrundverordnung (DSGVO0)!

Videokonferenzen:
- Systeme mit deutschen

' . Servern (zB Alfaview)
/ =
- - - ‘ Whiteboards:
. [ | - flinga.fi
® o _—— ' - Mindmeister
2 0 208 Kollaboration auf Doks:

- Etherpads, zB via EduPad

Achte bei allen Tools, die du einsetzt darauf, dass sie Clouds:
DSGVO-konform sind: - Web.de
« Authentifizierung & Verschllsselung - Telekom Magenta

« Serverstandort des Anbieters - Owncloud
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